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COMUNICADO EXTERNO

Participantes do Balcdo B3

Ref: Plataforma NoMe - Balcao - Implementacdao de Novo Mecanismo de
Autenticacao e Melhorias no Acesso a Plataforma NoMe

A B3 implementara, em 18/10/2021, melhorias no processo de autenticacao da
Plataforma NoMe, visando mais seguranca e flexibilizagdo das funcionalidades de
acesso via internet (nome.cetip.com.br).

1. Segundo fator de autenticacao

Trata-se de mecanismo de seguranca extra, aplicado exclusivamente para
usuarios com acesso via internet, que visa evitar o uso indevido das contas,
tornando o acesso mais seguro e protegido. Ao acessar a plataforma, além das
informagdes de login e senha, passa a ser necessaria a indicacdo de um segundo
cédigo (token) a ser gerado conforme procedimento descrito abaixo.

Obtencao do segundo fator de autenticacao

O segundo fator de autenticagdo pode ser obtido de duas formas a partir de
configuragdo do usuario.

1. Recebimento do token via e-mail.

2. Geracao do token via aplicativo CA Mobile Authenticator, disponivel para
download nas lojas de aplicativos on-line. O guia de orientacSes para a
configuragdo e uso do aplicativo sera divulgado em data a ser
oportunamente comunicada.

Este Comunicado Externo produz efeitos a partir da data de sua publicagéo,
respeitados os prazos especificos de vigéncia, se houver.
O teor deste documento confere com o original assinado, disponivel na B3.
Praca Antonio Prado, 48 - 01010-901 - Sao Paulo, SP
Tel.: (11) 2565-4000 — Fax: (11) 2565-7737

INFORMAGAQ PUBLICA — PUBLIC INFORMATION



038/2021-VPC

Na data de implementacdo, os usuarios que ja possuem acesso via internet
estardo configurados automaticamente para receber o token no e-mail
cadastrado.

Sera possivel alterar a opgao do segundo fator de autenticacdo acessando a area
logada da Plataforma NoMe através do campo "Tipo autenticacao" presente nas
funcionalidades abaixo.

e Controle de Acesso > Usuario > Manutencao de Usuario
e Controle de Acesso > Administrador > Manutencao de Administrador

Como resultado da implementacdo do segundo fator de autenticagcdo, os
usuarios que utilizam a Plataforma NoMe via internet passam a ter acesso a todas
as funcionalidades, incluindo os registros de instrumentos financeiros e
operacdes, de acordo com o seu perfil de acesso.

Reforcamos que o segundo fator de autenticacdo sera aplicado exclusivamente
para os usuarios com acesso via internet, sem qualquer impacto para os usuarios
com acesso via RTM.

A implementacao do segundo fator de autenticacdo (token) via e-mail estara
disponivel no ambiente de homologacao para realizacdo de teste do mercado a
partir de 04/08/2021. Para a geracao do cédigo via aplicativo CA Mobile
Authenticator, a data sera oportunamente comunicada.

2. Novo modelo para composicao da senha

Adicionalmente, serao implementadas mudancas nas regras de composi¢ao da
senha de acesso a Plataforma NoMe para todos os seus usuarios, com acesso via
RTM ou internet, conforme indicado abaixo.

Regra de comprimento aplicadas a senha: serdo aceitas apenas senhas com, no
minimo, 8 e, no maximo, 20 caracteres.

Regras de complexidade aplicadas a senha:
e ter no minimo 1 letra minuscula;
e ter no minimo 1 letra maiuscula;
e ter no minimo 1 digito numérico;
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e ter no minimo 1 caractere especial (Ex.. ~!@#$%"&*-_=+|:/?);

e ndo conter 3 caracteres repetidos em sequéncia (Ex.: AAA, 111, bbb, 777777,

%%%%);

e ndo conter 3 ou mais letras ou digitos numéricos consecutivos em sequéncia

(Ex.: ABC, 123, bcd, 456789).

As novas regras para a composicao da senha serao aplicadas assim que houver a
troca ou expiragao da senha dos usuarios ja existentes, bem como no processo
de criacao de senha de novos usuarios.

Essa implementacdo estara disponivel no ambiente de homologagdo para
realizacao de teste do mercado a partir de 04/08/2021.

3. Teclado virtual
Observadas as implementacdes de seguranca citadas acima, o teclado virtual sera

retirado para indicagdo de senha numérica no processo atual de acesso a
Plataforma NoMe.

Abaixo constam os detalhes do fluxo de acesso a Plataforma NoMe.

Acesso via RTM

Acesso via Internet

Teclado virtual 2° fator de Teclado 2° fator de
autenticacao virtual autenticacao
Senha atual Sim Nao Nao Sim
Senha Nao Nao Nao Sim
alterada

Esclarecimentos adicionais poderao ser obtidos com a Diretoria de Depositaria e
Operacdes de Balcao, Central de Atendimento de Ativos e Liquidagao Financeira,
pelo telefone (11) 2565-5041 ou pelo e-mail operacaobalcao@b3.com.br; e/ou
com a Central de Atendimento de Homologacao, pelo telefone (11) 2565-5045
ou pelo e-mail homologacao@b3.com.br.

José Ribeiro de Andrade
Vice-Presidente de Produtos e Clientes
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